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Datenschutzinformation der WILO SE für die 

Anwendung von WiloHero 
 

 
Datenschutz ist der WILO SE sehr wichtig. Mit dieser Information geben wir Ihnen in transparenter 
Form einen Überblick darüber, welche Daten wir von Ihnen verarbeiten. Insbesondere informieren wir 
Sie über 

 

A.  Allgemeine Angaben zum Datenschutz 

B. Datenverarbeitungen auf unserer Website 

C.  Ihre Rechte als betroffene Person 

D.  Eingebundene Dienste Dritter 

 

A. Allgemeine Angaben zum Datenschutz 

I. Name und Anschrift des Verantwortlichen 

Der Verantwortliche im Sinne der Datenschutz-Grundverordnung (DSGVO) und anderer nationaler 
Datenschutzgesetze der Mitgliedsstaaten sowie sonstiger datenschutzrechtlicher Bestimmungen ist die: 
WILO SE  
Wilopark 1 

44263 Dortmund 
Tel.: + 49 231 4102 - 0 

E-Mail: wilo@wilo.com 
Website: www.wilo.com 
 
Die Datenschutzbeauftragte des Verantwortlichen ist: 
Datenschutzbeauftragte der WILO SE, Deutschland 

WILO SE 
Wilopark 1 
44263 Dortmund 
Tel.: +49 231 4102-0 
E-Mail: datenschutz@wilo.com  
 

II.  Allgemeines zur Datenverarbeitung 

1. Umfang der Verarbeitung personenbezogener Daten 

Wir erheben und verwenden personenbezogene Daten unserer Nutzer grundsätzlich nur, soweit dies 
zur Bereitstellung einer funktionsfähigen Website sowie unserer Inhalte und Leistungen erforderlich ist. 

Die Erhebung und Verwendung personenbezogener Daten unserer Nutzer erfolgt regelmäßig nur nach 
Einwilligung des Nutzers. Eine Ausnahme gilt in solchen Fällen, in denen eine vorherige Einholung einer 
Einwilligung aus tatsächlichen Gründen nicht möglich ist und die Verarbeitung der Daten durch 
gesetzliche Vorschriften gestattet ist.  
 

2. Rechtsgrundlage für die Verarbeitung personenbezogener Daten 

Soweit wir für Verarbeitungsvorgänge personenbezogener Daten eine Einwilligung der betroffenen 
Person einholen, dient Art. 6 Abs. 1 lit. a DSGVO als Rechtsgrundlage. 
Bei der Verarbeitung von personenbezogenen Daten, die zur Erfüllung eines Vertrages, dessen 
Vertragspartei die betroffene Person ist, erforderlich ist, dient Art. 6 Abs. 1 lit. b DSGVO als 
Rechtsgrundlage. Dies gilt auch für Verarbeitungsvorgänge, die zur Durchführung vorvertraglicher 
Maßnahmen erforderlich sind. 

Soweit eine Verarbeitung personenbezogener Daten zur Erfüllung einer rechtlichen Verpflichtung 

erforderlich ist, der unser Unternehmen unterliegt, dient Art. 6 Abs. 1 lit. c DSGVO als Rechtsgrundlage. 
Für den Fall, dass lebenswichtige Interessen der betroffenen Person oder einer anderen natürlichen 
Person eine Verarbeitung personenbezogener Daten erforderlich machen, dient Art. 6 Abs. 1 lit. d 
DSGVO als Rechtsgrundlage. 
Ist die Verarbeitung zur Wahrung eines berechtigten Interesses unseres Unternehmens oder eines 
Dritten erforderlich und überwiegen die Interessen, Grundrechte und Grundfreiheiten des Betroffenen 
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das erstgenannte Interesse nicht, so dient Art. 6 Abs. 1 lit. f DSGVO als Rechtsgrundlage für die 

Verarbeitung.  
 

3. Datenlöschung und Speicherdauer 

Die personenbezogenen Daten der betroffenen Person werden gelöscht oder gesperrt, sobald der Zweck 
der Speicherung entfällt. Eine Speicherung kann darüber hinaus erfolgen, wenn dies durch den 
europäischen oder nationalen Gesetzgeber in unionsrechtlichen Verordnungen, Gesetzen oder 

sonstigen Vorschriften, denen der Verantwortliche unterliegt, vorgesehen wurde. Eine Sperrung oder 
Löschung der Daten erfolgt auch dann, wenn eine durch die genannten Normen vorgeschriebene 
Speicherfrist abläuft, es sei denn, dass eine Erforderlichkeit zur weiteren Speicherung der Daten für 

einen Vertragsabschluss oder eine Vertragserfüllung besteht.  
 

B.  Datenverarbeitungen auf unserer Website 

I.  Bereitstellung der Website und Erstellung von Logfiles 

1. Beschreibung und Umfang der Datenverarbeitung 

Bei jedem Aufruf unserer Internetseite erfasst unser System automatisiert Daten und Informationen 

vom Computersystem des aufrufenden Rechners.  
Folgende Daten werden hierbei erhoben: 

• Informationen über den Browsertyp und die verwendete Version 
• Das Betriebssystem des Nutzers 
• Den Internet-Service-Provider des Nutzers 
• Die IP-Adresse des Nutzers 

• Datum und Uhrzeit des Zugriffs 

• Websites, von denen das System des Nutzers auf unsere Internetseite gelangt  
• Websites, die vom System des Nutzers über unsere Website aufgerufen werden 
• Verweildauer des Nutzers 
• Herkunftsland des Nutzers 
• Bevorzugte Sprache des Nutzers 
• Zeitpunkt des ersten Besuches und letzten Besuches des Nutzers 

Die Daten werden ebenfalls in den Logfiles unseres Systems gespeichert. Eine Speicherung dieser Daten 
zusammen mit anderen personenbezogenen Daten des Nutzers findet nicht statt. 
 

2. Rechtsgrundlage für die Datenverarbeitung  

Rechtsgrundlage für die vorübergehende Speicherung der Daten und der Logfiles ist Art. 6 Abs. 1 lit. f 
DSGVO. 

 

3. Zweck der Datenverarbeitung 

Die vorübergehende Speicherung der IP-Adresse durch das System ist notwendig, um eine Auslieferung 
der Website an den Rechner des Nutzers zu ermöglichen. Hierfür muss die IP-Adresse des Nutzers für 
die Dauer der Sitzung gespeichert bleiben.  
Die Speicherung in Logfiles erfolgt, um die Funktionsfähigkeit der Website sicherzustellen. Zudem 

dienen uns die Daten zur Optimierung der Website und zur Sicherstellung der Sicherheit unserer 
informationstechnischen Systeme. 
In diesen Zwecken liegt auch unser berechtigtes Interesse an der Datenverarbeitung nach Art. 6 Abs. 1 
lit. f DSGVO. 

 

4. Dauer der Speicherung 

Die Daten werden gelöscht, sobald sie für die Erreichung des Zweckes ihrer Erhebung nicht mehr 
erforderlich sind.  

 

5. Widerspruchs- und Beseitigungsmöglichkeit 

Die Erfassung der Daten zur Bereitstellung der Website und die Speicherung der Daten in Logfiles ist 

für den Betrieb der Internetseite zwingend erforderlich. Es besteht folglich seitens des Nutzers keine 
Widerspruchsmöglichkeit.  
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II.  Verwendung von Cookies 

1. Beschreibung und Umfang der Datenverarbeitung 

Unsere Webseite verwendet Cookies. Bei Cookies handelt es sich um Textdateien, die im 
Internetbrowser bzw. vom Internetbrowser auf dem Computersystem des Nutzers gespeichert werden. 
Ruft ein Nutzer eine Website auf, so kann ein Cookie auf dem Betriebssystem des Nutzers gespeichert 

werden. Dieser Cookie enthält eine charakteristische Zeichenfolge, die eine eindeutige Identifizierung 
des Browsers beim erneuten Aufrufen der Website ermöglicht.  
Wir setzen Cookies ein, um unsere Website nutzerfreundlicher zu gestalten. Einige Elemente unserer 
Internetseite erfordern es, dass der aufrufende Browser auch nach einem Seitenwechsel identifiziert 

werden kann. In den Cookies werden dabei folgende Daten gespeichert und übermittelt: 
• Log-In-Informationen 

Beim Aufruf unserer Website werden die Nutzer durch ein Infobanner über die Verwendung von Cookies 

informiert und auf diese Datenschutzerklärung verwiesen. Der Nutzer hat in diesem Zusammenhang 
eine Wahlmöglichkeit, Cookies zuzulassen oder zu unterbinden.  
 

2. Rechtsgrundlage für die Datenverarbeitung  

Die Rechtsgrundlage für die Verarbeitung personenbezogener Daten unter Verwendung von Cookies, 
die zwingend für den Betrieb unserer Website erforderlich sind, ist Art. 6 Abs. 1 lit. f DSGVO.  

Rechtsgrundlage für die Verarbeitung personenbezogener Daten unter Verwendung aller anderen 
Cookies, die nicht zwingend notwendig sind, ist Ihre wirksame Einwilligung nach Art. 6 Abs. 1 lit. a 
DSGVO. 
 

3. Zweck der Datenverarbeitung 

Der Zweck der Verwendung technisch notwendiger Cookies ist, die Nutzung von Websites für die Nutzer 
zu vereinfachen. Einige Funktionen unserer Internetseite können ohne den Einsatz von Cookies nicht 
angeboten werden. Für diese ist es erforderlich, dass der Browser auch nach einem Seitenwechsel 
wiedererkannt wird. 
Für folgende Anwendungen benötigen wir Cookies: 

• Übernahme von Spracheinstellungen 
• Verwaltung vom Branchenbuch 

• Kommentarfunktion im Blog 
• Benutzer-Account im Forum 
•  

In diesem Zweck liegt auch unser berechtigtes Interesse in der Verarbeitung der personenbezogenen 
Daten nach Art. 6 Abs. 1 lit. f DSGVO.  
 
Die durch technisch notwendige Cookies erhobenen Nutzerdaten werden nicht zur Erstellung von 

Nutzerprofilen verwendet. 
 

4. Dauer der Speicherung 

Bereits gespeicherte Cookies können jederzeit durch Sie gelöscht werden. Dies kann auch automatisiert 
erfolgen. Werden Cookies für unsere Website deaktiviert, können möglicherweise nicht mehr alle 
Funktionen der Website vollumfänglich genutzt werden. 

 

5. Widerspruchs- und Beseitigungsmöglichkeit 

Cookies werden auf dem Rechner des Nutzers gespeichert und von diesem an unsere Seite übermittelt. 
Daher haben Sie als Nutzer auch die volle Kontrolle über die Verwendung von Cookies. Durch eine 
Änderung der Einstellungen in Ihrem Internetbrowser können Sie die Übertragung von Cookies 

deaktivieren oder einschränken. 
Darüber hinaus haben Sie jederzeit die Möglichkeit, Ihre Einstellungen in unserem Cookie-Banner bzw. 

unserer Cookie-Erklärung anzupassen und Ihre erteilte Einwilligung mit Wirkung für die Zukunft zu 
widerrufen. Bereits in der Vergangenheit liegende Verarbeitungen sind davon nicht berührt. 
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V. Newsletter 

1. Beschreibung und Umfang der Datenverarbeitung 

Auf unserer Internetseite besteht die Möglichkeit einen kostenfreien Newsletter zu abonnieren. Dabei 
werden bei der Anmeldung zum Newsletter die Daten aus der Eingabemaske an uns übermittelt. 
Zudem werden folgende Daten bei der Anmeldung erhoben: 

• IP-Adresse des aufrufenden Rechners 
• Datum und Uhrzeit der Registrierung 

Für die Verarbeitung der Daten wird im Rahmen des Anmeldevorgangs Ihre Einwilligung eingeholt und 
auf diese Datenschutzerklärung verwiesen. 

Wenn Sie auf unserer Internetseite Waren oder Dienstleistungen erwerben und hierbei Ihre E-Mail-
Adresse hinterlegen, kann diese in der Folge durch uns für den Versand eines Newsletters verwendet 
werden. In einem solchen Fall wird über den Newsletter ausschließlich Direktwerbung für eigene 

ähnliche Waren oder Dienstleistungen versendet. 
Es erfolgt im Zusammenhang mit der Datenverarbeitung für den Versand von Newslettern keine 
Weitergabe der Daten an Dritte. Die Daten werden ausschließlich für den Versand des Newsletters 
verwendet. 
Es findet ein Newsletter-Tracking statt, so dass Pixel-Bilder, auch Web-Beacons oder Tracking-Pixel 
genannt, in die versendeten E-Mails integriert werden, aber nicht direkt enthalten sind (lediglich die 
Web-Adresse). Diese müssen durch das Mail-Programm des Browsers von dem externen Server 

heruntergeladen werden. Es werden Angaben zum Zeitpunkt des Abrufs, die IP-Adresse und zum 
genutzten Client gemacht. 
 

2. Rechtsgrundlage für die Datenverarbeitung 

Rechtsgrundlage für die Verarbeitung der Daten nach Anmeldung zum Newsletters durch den Nutzer 

ist bei Vorliegen einer Einwilligung des Nutzers Art. 6 Abs. 1 lit. a DSGVO. 
Rechtsgrundlage für den Versand des Newsletters infolge des Verkaufs von Waren oder 
Dienstleistungen sind Art. 6 I lit. f DSGVO, § 7 Abs. 3 UWG. 
Zudem basiert das Newsletter-Tracking auf Art. 6 Abs. 1 lit. f DSGVO. 
 

1. Zweck der Datenverarbeitung 

Die Erhebung der E-Mail-Adresse des Nutzers dient dazu, den Newsletter zuzustellen.  
 
Das Tracking des Newsletters Dienst dient der statistischen Auswertung, um zu erkennen, wie viele E-
Mails wann gelesen werden und welche Links dabei häufig aufgerufen wurden. In diesem Fall erfolgt 
die Nutzung nicht personenbezogen. Die Informationen werden zur Optimierung der Inhalte von 
Newslettern verwendet oder um Newsletter besser auf die von den Empfängern genutzten Mail-Clients 
abzustimmen. 

Die Erhebung sonstiger personenbezogener Daten im Rahmen des Anmeldevorgangs dient dazu, einen 
Missbrauch der Dienste oder der verwendeten E-Mail-Adresse zu verhindern. 
 

2. Dauer der Speicherung 

Die Daten werden gelöscht, sobald sie für die Erreichung des Zweckes ihrer Erhebung nicht mehr 
erforderlich sind. Die E-Mail-Adresse des Nutzers wird demnach solange gespeichert, wie das 

Abonnement des Newsletters aktiv ist. Die Auswertungsdaten werden nach drei Monaten gelöscht. 
Die sonstigen im Rahmen des Anmeldevorgangs erhobenen personenbezogenen Daten werden in der 
Regel nach einer Frist von sieben Tagen gelöscht. 
 

3. Widerspruchs- und Beseitigungsmöglichkeit 

Das Abonnement des Newsletters kann durch den betroffenen Nutzer jederzeit gekündigt werden. Zu 
diesem Zweck findet sich in jedem Newsletter ein entsprechender Link.  

Hierdurch wird ebenfalls ein Widerruf der Einwilligung der Speicherung der während des 
Anmeldevorgangs erhobenen personenbezogenen Daten ermöglicht. 
 

VI. Registrierung 

1. Beschreibung und Umfang der Datenverarbeitung 
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Auf unserer Internetseite bieten wir Nutzern die Möglichkeit, sich unter Angabe personenbezogener 

Daten zu registrieren. Die Daten werden dabei in eine Eingabemaske eingegeben und an uns übermittelt 
und gespeichert. Eine Weitergabe der Daten an Dritte findet nicht statt, es sei denn es wird im Rahmen 
des e-commerce ein Zahlungsinstitut eingebunden. Folgende Daten werden im Rahmen des 
Registrierungsprozesses erhoben: 

• Name und Anrede 
• Adressdaten (Straße, Hausnummer, PLZ, Stadt) 
• Firmenname (ggfs.) 

• Branche (ggfs.) 
• E-Mailadresse 
• Kontaktierungswunsch 

• Interesse an Wilo Dienstleistungen (ggfs.) 
• Diverse projektspezifische Angaben zum Vorhaben 
• Telefonnummer/ Mobilfunknummer 

• Im Zeitpunkt der Registrierung werden zudem folgende Daten gespeichert: 
• Die IP-Adresse des Nutzers 
• Browserinformationen 
• Quelle (Referrer) 
• Datum und Uhrzeit der Registrierung 

Im Zeitpunkt der Registrierung werden zudem folgende Daten gespeichert: 
• Datum und Uhrzeit der Registrierung 

• Datum und Uhrzeit der Registrierungsbestätigung 
• Datum und Uhrzeit der Zustimmung zum Datenschutz 
• Webseite der Registrierung 

Im Rahmen des Registrierungsprozesses wird eine Einwilligung des Nutzers zur Verarbeitung dieser 

Daten eingeholt. 
 
 

2. Rechtsgrundlage für die Datenverarbeitung  

Rechtsgrundlage für die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung des Nutzers Art. 6 
Abs. 1 lit. a DSGVO. 
 
Dient die Registrierung der Erfüllung eines Vertrages, dessen Vertragspartei der Nutzer ist oder der 
Durchführung vorvertraglicher Maßnahmen, so ist zusätzliche Rechtsgrundlage für die Verarbeitung der 

Daten Art. 6 Abs. 1 lit. b DSGVO. 
 
 

3. Zweck der Datenverarbeitung 

Eine Registrierung des Nutzers ist für das Bereithalten bestimmter Inhalte und Leistungen auf unserer 

Website erforderlich. Zudem kann eine Registrierung des Nutzers zur Erfüllung eines Vertrages mit dem 
Nutzer oder zur Durchführung vorvertraglicher Maßnahmen erforderlich sein. 
Eine Registrierung des Nutzers ist zur Erfüllung eines Vertrages mit dem Nutzer oder zur Durchführung 
vorvertraglicher Maßnahmen erforderlich. Eine Registrierung ist außerdem über ein Anfrageformular 
zur Erfassung von relevanten Projektdaten erforderlich, um eine Kontaktierung des Nutzers durch Wilo 
und eine Weitergabe der Daten an Händler, Hersteller und Fachbetriebe zu gewährleisten. Wir 
verarbeiten die mitgeteilten Daten generell zum Zweck, Ihr Anliegen zu bearbeiten. 

 
 

4. Dauer der Speicherung 

Die Daten werden gelöscht, sobald sie für die Erreichung des Zweckes ihrer Erhebung nicht mehr 
erforderlich sind. 
Dies ist für die während des Registrierungsvorgangs erhobenen Daten der Fall, wenn die Registrierung 

auf unserer Internetseite aufgehoben oder abgeändert wird. 
Zudem können zur Erfüllung eines Vertrags oder zur Durchführung vorvertraglicher Maßnahmen Daten 
gelöscht werden, wenn die Daten für die Durchführung des Vertrages nicht mehr erforderlich sind. Auch 
nach Abschluss des Vertrags kann eine Erforderlichkeit, personenbezogene Daten des Vertragspartners 
zu speichern, bestehen, um vertraglichen oder gesetzlichen Verpflichtungen nachzukommen. D.h. 
sobald ein Nutzer eine Löschung seines Kontos beantragt, werden die oben genannten Daten gelöscht; 
es sei denn es stehen dem anderslautende Gesetze entgegen, die Wilo zur Speicherung der Daten 

verpflichten (z.B. Aufbewahrungsfristen). 
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5. Widerspruchs- und Beseitigungsmöglichkeit 

Als Nutzer haben sie jederzeit die Möglichkeit, die Registrierung aufzulösen. Die über Sie gespeicherten 
Daten können Sie jederzeit abändern lassen. Profildaten in Ihrem WiloHero-Account können Sie 
jederzeit selbst anpassen. 
Sind die Daten zur Erfüllung eines Vertrages oder zur Durchführung vorvertraglicher Maßnahmen 
erforderlich, ist eine vorzeitige Löschung der Daten nur möglich, soweit nicht vertragliche oder 

gesetzliche Verpflichtungen einer Löschung entgegenstehen. 
 

VII.  Kontaktformular und E-Mail-Kontakt 

1. Beschreibung und Umfang der Datenverarbeitung 

Auf unserer Internetseite ist ein Kontaktformular vorhanden, welches für die elektronische 
Kontaktaufnahme genutzt werden kann. Ein solches Formular kann ggf. auch für eine Anmeldung zu 
einer von Wilo oder weiteren Partnerunternehmen angebotenen Schulung genutzt werden. Nimmt ein 
Nutzer diese Möglichkeit wahr, so werden die in der Eingabemaske eingegeben Daten an uns übermittelt 
und gespeichert. Diese Daten sind die, die Sie in der Eingabemaske sehen. 
Im Zeitpunkt der Absendung der Nachricht werden zudem folgende Daten gespeichert: 

• Die IP-Adresse des Nutzers 

• Sprache und URL der aufgerufenen Seite 
• Browser und Betriebssystem des Nutzers 
• Ursprungsseite des Nutzers 
• Datum und Uhrzeit der Kontaktaufnahme 

 

Für die Verarbeitung der Daten wird im Rahmen des Absendevorgangs des Kontaktformulars auf die 

Datenschutzerklärung verwiesen, dessen Kenntnisnahme und Akzeptanz Sie bestätigen müssen. 
Alternativ ist eine Kontaktaufnahme über die bereitgestellte E-Mail-Adresse möglich. In diesem Fall 
werden die mit der E-Mail übermittelten personenbezogenen Daten des Nutzers gespeichert.  
 
 

2. Rechtsgrundlage für die Datenverarbeitung  

Rechtsgrundlage für die Verarbeitung der Daten innerhalb des Kontaktformulars ist bei Vorliegen einer 
Einwilligung des Nutzers Art. 6 Abs. 1 lit. a DSGVO.  
Rechtsgrundlage für die Verarbeitung der Daten, die im Zuge einer Übersendung einer E-Mail 
übermittelt werden, ist Art. 6 Abs. 1 lit. f DSGVO.  
Zielt ein E-Mail-Kontakt auf den Abschluss eines Vertrages ab, so ist zusätzliche Rechtsgrundlage für 
die Verarbeitung Art. 6 Abs. 1 lit. b DSGVO. 
 

 

3. Zweck der Datenverarbeitung 

Die Verarbeitung der personenbezogenen Daten aus der Eingabemaske dient allein zur Bearbeitung der 
Kontaktaufnahme. Im Falle einer Kontaktaufnahme per E-Mail liegt hieran auch das erforderliche 
berechtigte Interesse an der Verarbeitung der Daten.  
Die sonstigen während des Absendevorgangs verarbeiteten personenbezogenen Daten dienen dazu, 

einen Missbrauch des Kontaktformulars zu verhindern und die Sicherheit unserer 
informationstechnischen Systeme sicherzustellen. 
 

4. Dauer der Speicherung 

Die Daten werden gelöscht, sobald sie für die Erreichung des Zweckes ihrer Erhebung nicht mehr 

erforderlich sind. Für die personenbezogenen Daten aus der Eingabemaske des Kontaktformulars findet 
keine Speicherung auf den Webservern statt. Diejenigen Daten, die per E-Mail übersandt wurden, 

werden gelöscht, wenn die jeweilige Konversation mit dem Nutzer beendet ist. Beendet ist die 
Konversation dann, wenn sich aus den Umständen entnehmen lässt, dass der betroffene Sachverhalt 
abschließend geklärt ist.  
Die während des Absendevorgangs zusätzlich erhobenen personenbezogenen Daten werden spätestens 
nach einer Frist von sieben Tagen gelöscht. 

 

5. Widerspruchs- und Beseitigungsmöglichkeit 
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Der Nutzer hat jederzeit die Möglichkeit, seine Einwilligung zur Verarbeitung der personenbezogenen 

Daten zu widerrufen. Nimmt der Nutzer per E-Mail Kontakt mit uns auf, so kann er der Speicherung 
seiner personenbezogenen Daten jederzeit widersprechen. In einem solchen Fall kann die Konversation 
nicht fortgeführt werden. 
Alle personenbezogenen Daten, die im Zuge der Kontaktaufnahme gespeichert wurden, werden in 
diesem Fall gelöscht. 
 

C.  Ihre Rechte als betroffene Person 

Werden Ihre personenbezogenen Daten verarbeitet, sind Sie Betroffener i.S.d. DSGVO und es stehen 
Ihnen folgende Rechte gegenüber dem Verantwortlichen zu: 

 

I.  Auskunftsrecht 

Sie können von dem Verantwortlichen eine Bestätigung darüber verlangen, ob personenbezogene 
Daten, die Sie betreffen, von ihm verarbeitet werden.  
Liegt eine solche Verarbeitung vor, können Sie von dem Verantwortlichen über folgende Informationen 
Auskunft verlangen: 

• die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden; 
• die Kategorien von personenbezogenen Daten, welche verarbeitet werden; 

• die Empfänger bzw. die Kategorien von Empfängern, gegenüber denen die Sie betreffenden 
personenbezogenen Daten offengelegt wurden oder noch offengelegt werden; 

• die geplante Dauer der Speicherung der Sie betreffenden personenbezogenen Daten oder, falls 
konkrete Angaben hierzu nicht möglich sind, Kriterien für die Festlegung der Speicherdauer; 

• das Bestehen eines Rechts auf Berichtigung oder Löschung der Sie betreffenden 
personenbezogenen Daten, eines Rechts auf Einschränkung der Verarbeitung durch den 

Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;  
• das Bestehen eines Beschwerderechts bei einer Aufsichtsbehörde; 
• alle verfügbaren Informationen über die Herkunft der Daten, wenn die personenbezogenen 

Daten nicht bei der betroffenen Person erhoben werden; 
• das Bestehen einer automatisierten Entscheidungsfindung einschließlich Profiling gemäß Art. 22 

Abs. 1 und 4 DSGVO und – zumindest in diesen Fällen – aussagekräftige Informationen über 
die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen 

Verarbeitung für die betroffene Person. 
Ihnen steht das Recht zu, Auskunft darüber zu verlangen, ob die Sie betreffenden personenbezogenen 
Daten in ein Drittland oder an eine internationale Organisation übermittelt werden. In diesem 
Zusammenhang können Sie verlangen, über die geeigneten Garantien gem. Art. 46 DSGVO im 
Zusammenhang mit der Übermittlung unterrichtet zu werden. 
 

II.  Recht auf Berichtigung  

Sie haben ein Recht auf Berichtigung und/oder Vervollständigung gegenüber dem Verantwortlichen, 
sofern die verarbeiteten personenbezogenen Daten, die Sie betreffen, unrichtig oder unvollständig sind. 
Der Verantwortliche hat die Berichtigung unverzüglich vorzunehmen. 
 

III. Recht auf Einschränkung der Verarbeitung 

Unter den folgenden Voraussetzungen können Sie die Einschränkung der Verarbeitung der Sie 
betreffenden personenbezogenen Daten verlangen: 

• wenn Sie die Richtigkeit der Sie betreffenden personenbezogenen für eine Dauer bestreiten, 
die es dem Verantwortlichen ermöglicht, die Richtigkeit der personenbezogenen Daten zu 
überprüfen; 

• die Verarbeitung unrechtmäßig ist und Sie die Löschung der personenbezogenen Daten 
ablehnen und stattdessen die Einschränkung der Nutzung der personenbezogenen Daten 
verlangen; 

• der Verantwortliche die personenbezogenen Daten für die Zwecke der Verarbeitung nicht länger 
benötigt, Sie diese jedoch zur Geltendmachung, Ausübung oder Verteidigung von 
Rechtsansprüchen benötigen, oder 

• wenn Sie Widerspruch gegen die Verarbeitung gemäß Art. 21 Abs. 1 DSGVO eingelegt haben 
und noch nicht feststeht, ob die berechtigten Gründe des Verantwortlichen gegenüber Ihren 
Gründen überwiegen. 

Wurde die Verarbeitung der Sie betreffenden personenbezogenen Daten eingeschränkt, dürfen diese 
Daten – von ihrer Speicherung abgesehen – nur mit Ihrer Einwilligung oder zur Geltendmachung, 



Datenschutz ist uns wichtig! 

Stand: März 2022                                                                                                                 8 
 

Ausübung oder Verteidigung von Rechtsansprüchen oder zum Schutz der Rechte einer anderen 

natürlichen oder juristischen Person oder aus Gründen eines wichtigen öffentlichen Interesses der Union 
oder eines Mitgliedstaats verarbeitet werden. 
Wurde die Verarbeitung nach den o.g. Voraussetzungen eingeschränkt, werden Sie von dem 
Verantwortlichen unterrichtet bevor die Einschränkung aufgehoben wird. 
 

IV. Recht auf Löschung 

1.  Löschpflicht 

Sie können von dem Verantwortlichen verlangen, dass die Sie betreffenden personenbezogenen Daten 

unverzüglich gelöscht werden, und der Verantwortliche ist verpflichtet, diese Daten unverzüglich zu 
löschen, sofern einer der folgenden Gründe zutrifft: 
Die Sie betreffenden personenbezogenen Daten sind für die Zwecke, für die sie erhoben oder auf 

sonstige Weise verarbeitet wurden, nicht mehr notwendig. 
Sie widerrufen Ihre Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1 lit. a oder Art. 9 Abs. 2 
lit. a DSGVO stützte, und es fehlt an einer anderweitigen Rechtsgrundlage für die Verarbeitung.  
Sie legen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein, und es liegen keine 
vorrangigen berechtigten Gründe für die Verarbeitung vor, oder Sie legen gem. Art. 21 Abs. 2 DSGVO 
Widerspruch gegen die Verarbeitung ein.  
Die Sie betreffenden personenbezogenen Daten wurden unrechtmäßig verarbeitet.  

Die Löschung der Sie betreffenden personenbezogenen Daten ist zur Erfüllung einer rechtlichen 
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der 
Verantwortliche unterliegt.  
Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf angebotene Dienste der 
Informationsgesellschaft gemäß Art. 8 Abs. 1 DSGVO erhoben. 

 

2. Information an Dritte 

Hat der Verantwortliche die Sie betreffenden personenbezogenen Daten öffentlich gemacht und ist er 
gem. Art. 17 Abs. 1 DSGVO zu deren Löschung verpflichtet, so trifft er unter Berücksichtigung der 
verfügbaren Technologie und der Implementierungskosten angemessene Maßnahmen, auch 
technischer Art, um für die Datenverarbeitung Verantwortliche, die die personenbezogenen Daten 
verarbeiten, darüber zu informieren, dass Sie als betroffene Person von ihnen die Löschung aller Links 

zu diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen 
Daten verlangt haben. 
 

3. Ausnahmen 

Das Recht auf Löschung besteht nicht, soweit die Verarbeitung erforderlich ist 
• zur Ausübung des Rechts auf freie Meinungsäußerung und Information; 

• zur Erfüllung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der Union 
oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur Wahrnehmung 
einer Aufgabe, die im öffentlichen Interesse liegt oder in Ausübung öffentlicher Gewalt erfolgt, 
die dem Verantwortlichen übertragen wurde; 

• aus Gründen des öffentlichen Interesses im Bereich der öffentlichen Gesundheit gemäß Art. 9 
Abs. 2 lit. h und i sowie Art. 9 Abs. 3 DSGVO; 

• für im öffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische 
Forschungszwecke oder für statistische Zwecke gem. Art. 89 Abs. 1 DSGVO, soweit das unter 
Abschnitt a) genannte Recht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung 
unmöglich macht oder ernsthaft beeinträchtigt, oder 

• zur Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen. 
 

V.  Recht auf Unterrichtung 

Haben Sie das Recht auf Berichtigung, Löschung oder Einschränkung der Verarbeitung gegenüber dem 

Verantwortlichen geltend gemacht, ist dieser verpflichtet, allen Empfängern, denen die Sie betreffenden 
personenbezogenen Daten offengelegt wurden, diese Berichtigung oder Löschung der Daten oder 
Einschränkung der Verarbeitung mitzuteilen, es sei denn, dies erweist sich als unmöglich oder ist mit 
einem unverhältnismäßigen Aufwand verbunden. Ihnen steht gegenüber dem Verantwortlichen das 

Recht zu, über diese Empfänger unterrichtet zu werden. 
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VI.  Recht auf Datenübertragbarkeit 

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie dem Verantwortlichen 
bereitgestellt haben, in einem strukturierten, gängigen und maschinenlesbaren Format zu erhalten. 
Außerdem haben Sie das Recht diese Daten einem anderen Verantwortlichen ohne Behinderung durch 
den Verantwortlichen, dem die personenbezogenen Daten bereitgestellt wurden, zu übermitteln, sofern 

• die Verarbeitung auf einer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO oder Art. 9 Abs. 2 lit. a 

DSGVO oder auf einem Vertrag gem. Art. 6 Abs. 1 lit. b DSGVO beruht und 
• die Verarbeitung mithilfe automatisierter Verfahren erfolgt. 

In Ausübung dieses Rechts haben Sie ferner das Recht, zu erwirken, dass die Sie betreffenden 
personenbezogenen Daten direkt von einem Verantwortlichen einem anderen Verantwortlichen 

übermittelt werden, soweit dies technisch machbar ist. Freiheiten und Rechte anderer Personen dürfen 
hierdurch nicht beeinträchtigt werden. 
Das Recht auf Datenübertragbarkeit gilt nicht für eine Verarbeitung personenbezogener Daten, die für 

die Wahrnehmung einer Aufgabe erforderlich ist, die im öffentlichen Interesse liegt oder in Ausübung 
öffentlicher Gewalt erfolgt, die dem Verantwortlichen übertragen wurde. 
 

VII. Widerspruchsrecht 

Sie haben das Recht, aus Gründen, die sich aus Ihrer besonderen Situation ergeben, jederzeit gegen 

die Verarbeitung der Sie betreffenden personenbezogenen Daten, die aufgrund von Art. 6 Abs. 1 lit. e 
oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch für ein auf diese Bestimmungen gestütztes 
Profiling.  Der Verantwortliche verarbeitet die Sie betreffenden personenbezogenen Daten nicht mehr, 
es sei denn, er kann zwingende schutzwürdige Gründe für die Verarbeitung nachweisen, die Ihre 
Interessen, Rechte und Freiheiten überwiegen, oder die Verarbeitung dient der Geltendmachung, 
Ausübung oder Verteidigung von Rechtsansprüchen. Werden die Sie betreffenden personenbezogenen 

Daten verarbeitet, um Direktwerbung zu betreiben, haben Sie das Recht, jederzeit Widerspruch gegen 
die Verarbeitung der Sie betreffenden personenbezogenen Daten zum Zwecke derartiger Werbung 
einzulegen; dies gilt auch für das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht. 
Widersprechen Sie der Verarbeitung für Zwecke der Direktwerbung, so werden die Sie betreffenden 
personenbezogenen Daten nicht mehr für diese Zwecke verarbeitet. Sie haben die Möglichkeit, im 
Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft – ungeachtet der Richtlinie 
2002/58/EG – Ihr Widerspruchsrecht mittels automatisierter Verfahren auszuüben, bei denen 

technische Spezifikationen verwendet werden. 
 

VIII. Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklärung 

Sie haben das Recht, Ihre datenschutzrechtliche Einwilligungserklärung jederzeit zu widerrufen. Durch 
den Widerruf der Einwilligung wird die Rechtmäßigkeit der aufgrund der Einwilligung bis zum Widerruf 

erfolgten Verarbeitung nicht berührt. 

 

IX.  Automatisierte Entscheidung im Einzelfall einschließlich Profiling 

Sie haben das Recht, nicht einer ausschließlich auf einer automatisierten Verarbeitung – einschließlich 
Profiling – beruhenden Entscheidung unterworfen zu werden, die Ihnen gegenüber rechtliche Wirkung 

entfaltet oder Sie in ähnlicher Weise erheblich beeinträchtigt.  
Dies gilt nicht, wenn die Entscheidung  

• für den Abschluss oder die Erfüllung eines Vertrags zwischen Ihnen und dem Verantwortlichen 
erforderlich ist, 

• aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche 
unterliegt, zulässig ist und diese Rechtsvorschriften angemessene Maßnahmen zur Wahrung 
Ihrer Rechte und Freiheiten sowie Ihrer berechtigten Interessen enthalten oder 

• mit Ihrer ausdrücklichen Einwilligung erfolgt. 
Allerdings dürfen diese Entscheidungen nicht auf besonderen Kategorien personenbezogener Daten 
nach Art. 9 Abs. 1 DSGVO beruhen, sofern nicht Art. 9 Abs. 2 lit. a oder g DSGVO gilt und angemessene 

Maßnahmen zum Schutz der Rechte und Freiheiten sowie Ihrer berechtigten Interessen getroffen 
wurden. 
Hinsichtlich der in (1) und (3) genannten Fälle trifft der Verantwortliche angemessene Maßnahmen, um 

die Rechte und Freiheiten sowie Ihre berechtigten Interessen zu wahren, wozu mindestens das Recht 
auf Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des eigenen 
Standpunkts und auf Anfechtung der Entscheidung gehört. 
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X. Recht auf Beschwerde bei einer Aufsichtsbehörde 

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs steht Ihnen 
das Recht auf Beschwerde bei einer Aufsichtsbehörde, insbesondere in dem Mitgliedstaat ihres 
Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmaßlichen Verstoßes, zu, wenn Sie der 
Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die DSGVO 
verstößt.  

Die Aufsichtsbehörde, bei der die Beschwerde eingereicht wurde, unterrichtet den Beschwerdeführer 
über den Stand und die Ergebnisse der Beschwerde einschließlich der Möglichkeit eines gerichtlichen 
Rechtsbehelfs nach Art. 78 DSGVO. 
 

Sofern Sie der Erhebung, Verarbeitung oder Nutzung Ihrer Daten durch Wilo nach Maßgabe dieser 
Datenschutzbestimmungen insgesamt oder für einzelne Maßnahmen widersprechen wollen, können Sie 
Ihren Widerspruch per E-Mail oder Brief an folgende Kontaktdaten senden:  

 
Datenschutzbeauftragte der WILO SE 
WILO SE 
Wilopark 1 
44263 Dortmund 
E-Mail: datenschutz@wilo.com 

 
 

D. Auftragsverarbeiter nach Art. 28 DSGVO 

1. Auftragsverarbeiter nach Art. 28 DSGVO 

Für das Angebot der WiloHero Software nutzt Wilo den Service des Dienstleisters HERO Software GmbH, 
Göttinger Hof 9, 30453 Hannover. Mit der HERO Software GmbH hat die WILO SE einen entsprechenden 
Vertrag zur Auftragsverarbeitung nach Art 28 DSGVO abgeschlossen. Auf seiner Plattform werden die 
von den Nutzern der Software eingegebenen Daten in einem deutschen Rechenzentrum verarbeitet. 
Weitere Informationen zur Nutzung der Website der HERO Software GmbH finden Sie unter 
https://hero-software.de/rechtliches/datenschutz.  
 

 

2. Vertrag zur Auftragsverarbeitung nach Art. 28 DSGVO zwischen dem Nutzer der 

WiloHero Software und der WILO SE 

Werden personenbezogene Daten von Dritten (z.B. Kunden des Nutzers) durch den Nutzer von WiloHero 
in der Software verarbeitet, wird der Nutzer zu einem Verantwortlichen nach Art. 4 Nr. 7 DSGVO, 

während die WILO SE zu einem Auftragsverarbeiter nach Art. 4 Nr. 8 DSGVO wird. Mit Registrierung 
bei WiloHero wird nachfolgender Vertrag zur Auftragsverarbeitung nach Art. 28 Abs. 3 DSGVO zwischen 

dem Nutzer von WiloHero und der WILO SE geschlossen. 
Den Vertrag finden Sie zum Download auch in WiloHero unter dem Menüpunkt Datenschutz.  
Der Nutzer von WiloHero ist verantwortlich für die datenschutzkonforme Verarbeitung der in die 
Software eingegeben personenbezogenen Daten. 

mailto:datenschutz@wilo.com
https://hero-software.de/rechtliches/datenschutz
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Vertrag 

zur Auftragsverarbeitung 
gemäß Art. 28 DSGVO 

 

 

Vereinbarung 
 

zwischen 

dem registrierten Nutzer von WiloHero 

 

- Verantwortlicher - nachstehend Auftraggeber genannt - 

 

 

und der 

 

WILO SE 

Wilopark 1 

44263 Dortmund 

 

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt 

 

................................................................................................. 

................................................................................................. 

 

Einleitung, Geltungsbereich, Definitionen 
(1) Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und -nehmer (im Folgenden 

„Parteien“ genannt) im Rahmen einer Verarbeitung von personenbezogenen Daten im Auftrag. 

(2) Dieser Vertrag findet auf alle Tätigkeiten Anwendung, bei denen Mitarbeiter des 

Auftragnehmers oder durch ihn beauftragte Unterauftragnehmer (Subunternehmer) 

personenbezogene Daten des Auftraggebers verarbeiten.  

(3) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der Datenschutz-

Grundverordnung (DSGVO), Verordnung (EU) 2016/679, und in dem BDSG zu verstehen. 

 

Gegenstand und Dauer des Auftrags 
(1) Gegenstand 

Der Gegenstand des Auftrags zum Datenumgang ist die Durchführung der Aufgaben durch den 

Auftragnehmer für den Betrieb und die Administration der WILO HERO-Cloud-ERP Lösung inkl. 

einer Android bzw. iOS App, welche von Wilo Kunden (Installateuren) zum ganzheitlichen 

Management ihrer betrieblichen Prozesse verwendet werden kann. 

 

(2) Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit des Hauptvertrages. 

 

Konkretisierung des Auftragsinhalts 
(1) Art und Zweck der vorgesehenen Verarbeitung von Daten  
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Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer für den 

Auftraggeber sind liegt in dem Support von Wilo Kunden (Installateuren) im Rahmen der Nutzung 

der WILO HERO Software. 

 

(2) Art der Daten  

Gegenstand der Verarbeitung personenbezogener Daten sind  

Personenstammdaten (Adressdaten, Name, etc.) 

Kommunikationsdaten (z.B. Telefon, E-Mailadresse) 

Vertragsstammdaten (Vertragsbeziehung, Produkte- bzw. Vertragsinteresse) 

IP Adressen, Browserinformationen, Quellen 

Standortdaten, (App) 

Kundenhistorie 

Bankdaten 

 

(3) Kategorien betroffener Personen 

Die Kategorien der durch die Verarbeitung betroffenen Personen sind  

Endkunden des Auftraggebers (insbesondere Hausbesitzer) 

Beschäftigte des Auftraggebers 

Lieferanten und andere Kontakte des Auftraggebers 

 

Technisch-organisatorische Maßnahmen 
(1) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. c, 32 DS-GVO insbesondere in 

Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu 

treffenden Maßnahmen um Maßnahmen der Datensicherheit und zur Gewährleistung eines dem 

Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integrität, der 

Verfügbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die 

Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die 

unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte und Freiheiten 

natürlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu berücksichtigen. 

 

(2) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und 

erforderlichen technischen und organisatorischen Maßnahmen vor Beginn der Verarbeitung, 

insbesondere hinsichtlich der konkreten Auftragsdurchführung zu dokumentieren und dem 

Auftraggeber zur Prüfung zu übergeben. Bei Akzeptanz durch den Auftraggeber werden die 

dokumentierten Maßnahmen Grundlage des Auftrags.  

 

(3) Die in Anlage 1 beschriebenen Datensicherheitsmaßnahmen werden als verbindlich festgelegt. 

Sie definieren das vom Auftragnehmer geschuldete Minimum. Ein Verweis auf Informationen, die 

dieser Vereinbarung oder ihren Anlagen nicht unmittelbar entnommen werden können, ist nicht 

zulässig. 

 

(4) Die technischen und organisatorischen Maßnahmen unterliegen dem technischen Fortschritt 

und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adäquate 

Maßnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Maßnahmen nicht 

unterschritten werden. Änderungen sind zu dokumentieren. Soweit die getroffenen 

Sicherheitsmaßnahmen den Anforderungen des Auftraggebers nicht oder nicht mehr genügen, 

benachrichtigt der Auftragnehmer den Auftraggeber unverzüglich. 

 

(5) Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen 

Datenbeständen strikt (mindestens durch logische Datentrennung) getrennt werden. 

 

(6) Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Ausgenommen 

sind technisch notwendige, temporäre Vervielfältigungen oder Backups, soweit eine 

Beeinträchtigung des hier vereinbarten Datenschutzniveaus ausgeschlossen ist. 
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(7) Der Auftragnehmer führt den regelmäßigen Nachweis der Erfüllung seiner Pflichten, 

insbesondere der vollständigen Umsetzung der vereinbarten technischen und organisatorischen 

Maßnahmen sowie ihrer Wirksamkeit. Der Nachweis kann dem Auftraggeber auf Anfrage 

vorgelegt. 

 

Berichtigung, Einschränkung und Löschung von Daten 
(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmächtig, 

sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, löschen oder deren 

Verarbeitung einschränken. Soweit eine betroffene Person sich diesbezüglich unmittelbar an den 

Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverzüglich an den 

Auftraggeber weiterleiten. 

 

(2) Soweit vom Leistungsumfang umfasst, sind Löschkonzept, Recht auf Vergessenwerden, 

Berichtigung, Datenportabilität und Auskunft nach dokumentierter Weisung des Auftraggebers 

unmittelbar durch den Auftragnehmer sicherzustellen. 

 

(3) Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer jederzeit  Folge 

leisten. 

 

Qualitätssicherung und sonstige Pflichten des Auftragnehmers 
(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich wie vertraglich 

vereinbart oder wie vom Auftraggeber angewiesen, es sei denn, der Auftragnehmer ist gesetzlich 

zu einer bestimmten Verarbeitung verpflichtet. Sofern solche Verpflichtungen für ihn bestehen, 

teilt der Auftragnehmer diese dem Auftraggeber vor der Verarbeitung mit, es sei denn, die 

Mitteilung ist ihm gesetzlich verboten. Der Auftragnehmer verwendet darüber hinaus die zur 

Verarbeitung überlassenen Daten für keine anderen, insbesondere nicht für eigene Zwecke. Der 

Auftragnehmer übernimmt die Dokumentationserfordernisse, welche sich aus der 

Rechenschaftspflicht nach Art. 5 Abs. 2 DSGVO ergeben. 

 

(2) Der Auftragnehmer stellt sicher, dass ihm unterstellte natürliche Personen, die Zugang zu 

personenbezogenen Daten haben, diese nur auf Anweisung des Auftraggebers verarbeiten. Eine 

Verarbeitung von personenbezogenen Daten außerhalb der Betriebsräume des Auftragnehmers 

(z.B. im Rahmen von Telearbeit, Heimarbeit, Home Office, mobilem Arbeiten)  ist möglich. Der 

Auftragnehmer sichert alle dafür notwendigen technischen und organisatorischen Maßnahmen zu. 

 

(3) Der Auftragnehmer hat zusätzlich zu der Einhaltung der Regelungen dieses Auftrags 

gesetzliche Pflichten gemäß Art. 28 bis 33 DS-GVO; insofern gewährleistet er insbesondere die 

Einhaltung folgender Vorgaben: 

a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tätigkeit gemäß Art. 

38 und 39 DS-GVO ausübt.  

 Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des 

Auftragnehmers leicht zugänglich hinterlegt. 

b) Die Wahrung der Vertraulichkeit gemäß Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-

GVO. Der Auftragnehmer setzt bei der Durchführung der Arbeiten nur Beschäftigte ein, 

die auf die Vertraulichkeit verpflichtet und zuvor mit den für sie relevanten 

Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und 

jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen 

Daten hat, dürfen diese Daten ausschließlich entsprechend der Weisung des 

Auftraggebers verarbeiten einschließlich der in diesem Vertrag eingeräumten 

Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind. 
Entsprechende Schulungs- und Sensibilisierungsmaßnahmen sind angemessen 

regelmäßig zu wiederholen. Der Auftragnehmer trägt dafür Sorge, dass zur 
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Auftragsverarbeitung eingesetzte Personen hinsichtlich der Erfüllung der 

Datenschutzanforderungen laufend angemessen angeleitet werden. 

c) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der 

Aufsichtsbehörde bei der Erfüllung ihrer Aufgaben zusammen. 

d) Die unverzügliche Information des Auftraggebers über Kontrollhandlungen und 

Maßnahmen der Aufsichtsbehörde, soweit sie sich auf diesen Auftrag beziehen. Dies 

gilt auch, soweit eine zuständige Behörde im Rahmen eines Ordnungswidrigkeits- oder 

Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der 

Auftragsverarbeitung beim Auftragnehmer ermittelt. 

e) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehörde, einem 

Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen 

Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der 

Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer 

nach besten Kräften zu unterstützen. 

f) Die Umsetzung und Einhaltung aller für diesen Auftrag erforderlichen technischen und 

organisatorischen Maßnahmen gemäß Art. 28 Abs. 3 S. 2 lit. c, 32 DS-GVO  

g) Der Auftragnehmer kontrolliert regelmäßig die internen Prozesse sowie die technischen 

und organisatorischen Maßnahmen, um zu gewährleisten, dass die Verarbeitung in 

seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden 

Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person 

gewährleistet wird. 

h) Nachweisbarkeit der getroffenen technischen und organisatorischen Maßnahmen 

gegenüber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 8 

dieses Vertrages. 

i) Im Zusammenhang mit der beauftragten Verarbeitung hat der Auftragnehmer den 

Auftraggeber bei Erstellung und Fortschreibung des Verzeichnisses der 

Verarbeitungstätigkeiten sowie bei Durchführung der Datenschutzfolgeabschätzung zu 

unterstützen. 

j) Auskünfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger 

Zustimmung durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird 

er unverzüglich an den Auftraggeber weiterleiten. 

k) Die Auftragsverarbeitung erfolgt grundsätzlich innerhalb der EU oder des EWR. Eine 

Verlagerung in ein Drittland darf nur mit Zustimmung des Auftraggebers und unter 

den Bedingungen des Kapitels V der DS-GVO sowie unter Einhaltung der 

Bestimmungen dieser Vereinbarung erfolgen. 

 

Unterauftragsverhältnisse 
(1) Als Unterauftragsverhältnisse im Sinne dieser Regelung sind solche Dienstleistungen zu 

verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu 

gehören Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-

/Transportdienstleistungen, Wartung und Benutzerservice (sofern sie nicht Remote erfolgen) 

sowie sonstige Maßnahmen zur Sicherstellung der Vertraulichkeit, Verfügbarkeit, Integrität und 

Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen (sofern sie nicht Remote 

erfolgen) in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewährleistung des 

Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten 

Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie 

Kontrollmaßnahmen zu ergreifen.  

 

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach 

vorheriger Ankündigung auf der Webseite des Auftragnehmers beauftragen.  

a) Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu 

unter der Bedingung einer vertraglichen Vereinbarung nach Maßgabe des Art. 28 Abs. 2-

4 DS-GVO: 
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Firma 

Unterauftrag

nehmer 

Anschrift/Land 

 

Leistung 

HERO 

Software 

GmbH  

Göttinger Hof 9, 

30453 Hannover 

Betreiben und 

Hosten der Wilo 

Hero Software 

 

b) Die Auslagerung auf Unterauftragnehmer oder  

 

der Wechsel des bestehenden Unterauftragnehmers 

sind zulässig, soweit: 

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem 

Auftraggeber eine angemessene Zeit vorab auf der Webseite anzeigt und 

- der Auftraggeber nicht bis zum Zeitpunkt der Übergabe der Daten gegenüber dem 

Auftragnehmer schriftlich Einspruch gegen die geplante Auslagerung erhebt und 

- eine vertragliche Vereinbarung nach Maßgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde 

gelegt wird. 

 

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer 

und dessen erstmaliges Tätigwerden sind erst mit Vorliegen aller Voraussetzungen für eine 

Unterbeauftragung gestattet. 

 

 (4) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdrücklichen 

Zustimmung des Hauptauftragnehmers (mind. Textform); sämtliche vertraglichen Regelungen in 

der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen. 

 

(5) Der Auftraggeber muss berechtigt sein, jederzeit in dem hier festgelegten Umfang Kontrollen 

auch bei Subunternehmern durchzuführen oder durch Dritte durchführen zu lassen. Der 

Auftraggeber erhält auf Verlangen Einsicht in die relevanten Verträge zwischen Auftragnehmer 

und Subunternehmer. 

 

(6) Der Auftragnehmer hat die Einhaltung der Pflichten des Subunternehmers nach 

pflichtgemäßen Ermessen regelmäßig angemessen zu überprüfen. Die Prüfung und ihr Ergebnis 

sind so aussagekräftig zu dokumentieren, dass sie für einen fachkundigen Dritten nachvollziehbar 

sind. Die Dokumentation ist dem Auftraggeber auf Anfrage vorzulegen.  

 

(7) Kommt der Subunternehmer seinen Datenschutzpflichten nicht nach, so haftet für die 
Einhaltung dieser Pflichten der Auftragnehmer gegenüber dem Auftraggeber. 

 

Rechte und Pflichten des Auftraggebers 
(1) Für die Beurteilung der Zulässigkeit der beauftragten Verarbeitung sowie für die Wahrung der 

Rechte von Betroffenen ist allein der Auftraggeber verantwortlich. 

 

(2) Der Auftraggeber erteilt alle Aufträge, Teilaufträge oder Weisungen schriftlich. Sämtliche 

erteilten Weisungen sind nach Maßgabe von §§ 6 Abs. 1, 10 Abs. 6 zu dokumentieren. 

 

(3) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Überprüfungen 

durchzuführen oder durch im Einzelfall zu benennende Prüfer durchführen zu lassen. Er hat das 

Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der 

Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschäftsbetrieb zu 

überzeugen.  
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(4) Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er Fehler oder 

Unregelmäßigkeiten bei der Prüfung der Auftragsergebnisse feststellt. 

 

(5) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten 

des Auftragnehmers nach Art. 28 DS-GVO überzeugen kann. Der Auftragnehmer verpflichtet sich, 

dem Auftraggeber auf Anforderung die erforderlichen Auskünfte zu erteilen und insbesondere die 

Umsetzung der technischen und organisatorischen Maßnahmen nachzuweisen. 

 

(6) Der Nachweis solcher Maßnahmen, die nicht nur den konkreten Auftrag betreffen, kann 

erfolgen durch  

• die Einhaltung genehmigter Verhaltensregeln gemäß Art. 40 DS-GVO; 

• die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemäß Art. 42 DS-GVO; 

• aktuelle Testate, Berichte oder Berichtsauszüge unabhängiger Instanzen (z.B. 

Wirtschaftsprüfer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, 

Datenschutzauditoren, Qualitätsauditoren); 

• eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-

Grundschutz). 

 

(7) Für die Ermöglichung von Kontrollen durch den Auftraggeber macht der Auftragnehmer einen 

Vergütungsanspruch geltend. 

 

Mitteilung bei Verstößen des Auftragnehmers 
(1) Der Auftragnehmer unterstützt den Auftraggeber bei der Einhaltung der in den Art. 32 bis 36 

der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei 

Datenpannen, Datenschutz-Folgeabschätzungen und vorherige Konsultationen. Hierzu gehören 

u.a. 

 

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und 

organisatorische Maßnahmen, die die Umstände und Zwecke der Verarbeitung sowie die 

prognostizierte Wahrscheinlichkeit und Schwere einer möglichen Rechtsverletzung durch 

Sicherheitslücken berücksichtigen und eine sofortige Feststellung von relevanten 

Verletzungsereignissen ermöglichen 

b) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegenüber dem 

Betroffenen zu unterstützen und ihm in diesem Zusammenhang sämtliche relevante 

Informationen unverzüglich zur Verfügung zu stellen 

c) die Unterstützung des Auftraggebers für dessen Datenschutz-Folgenabschätzung 

d) die Unterstützung des Auftraggebers im Rahmen vorheriger Konsultationen mit der 

Aufsichtsbehörde  

e) die Verpflichtung, Verletzungen personenbezogener Daten unverzüglich an den 

Auftraggeber zu melden. Auch begründete Verdachtsfälle hierauf sind mitzuteilen. Die 

Mitteilung hat unverzüglich ab Kenntnis des Auftragnehmers vom relevanten Ereignis an 

eine vom Auftraggeber benannte Adresse zu erfolgen. Wenn und soweit die Informationen 

nicht gleichzeitig bereitgestellt werden können, kann der Auftragnehmer diese 

Informationen ohne unangemessene weitere Verzögerung schrittweise zur Verfügung 

stellen. Die Mitteilung muss mindestens folgende Angaben enthalten: 

• eine Beschreibung der Art der Verletzung des Schutzes personenbezogener 

Daten, soweit möglich mit Angabe der Kategorien und der ungefähren Zahl der 

betroffenen Personen, der betroffenen Kategorien und der ungefähren Zahl der 

betroffenen personenbezogenen Datensätze; 

• den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer 

sonstigen Anlaufstelle für weitere Informationen; 

• eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes 

personenbezogener Daten; 

• eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen 

Maßnahmen zur Behebung der Verletzung des Schutzes personenbezogener 
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Daten und gegebenenfalls Maßnahmen zur Abmilderung ihrer möglichen 

nachteiligen Auswirkungen. 

 

(2) Für Unterstützungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf 

ein Fehlverhalten des Auftragnehmers zurückzuführen sind, kann der Auftragnehmer eine 

Vergütung beanspruchen. 

Weisungsbefugnis des Auftraggebers 
(1) Der Auftraggeber behält sich hinsichtlich der Verarbeitung im Auftrag ein umfassendes 

Weisungsrecht vor. 

 

(2) Mündliche Weisungen bestätigt der Auftraggeber unverzüglich (mind. Textform).  

 

(3) Der Auftragnehmer hat den Auftraggeber unverzüglich zu informieren, wenn er der Meinung 

ist, eine Weisung verstoße gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die 

Durchführung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber 

bestätigt oder geändert wird. Hält der Auftraggeber trotz seitens des Auftragnehmers mitgeteilter 

datenschutzrechtlicher Bedenken an der Weisung fest, so werden beide Parteien einen 

einvernehmlichen Lösungsvorschlag erarbeiten. Die jeweiligen Organe der eigenen 

Geschäftsführung sind von der betreffenden Partei zu informieren. Im Falle fortbestehender 

Bedenken ist jede Partei berechtigt, die Entscheidung der zuständigen Datenschutzbehörde 

einzuholen. Die Durchführung der entsprechenden Weisung ist dann bis zu der Entscheidung der 

Datenschutzbehörde auszusetzen. 

 

(4) Der Auftragnehmer hat ihm erteilte Weisungen und deren Umsetzung zu dokumentieren. 

 

Löschung und Rückgabe von personenbezogenen Daten 
(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon 

ausgenommen sind Sicherheitskopien, soweit sie zur Gewährleistung einer ordnungsgemäßen 

Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher 

Aufbewahrungspflichten erforderlich sind. 

 

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder früher nach Aufforderung durch 

den Auftraggeber – spätestens mit Beendigung des Hauptvertrages – hat der Auftragnehmer 

sämtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse 

sowie Datenbestände, die im Zusammenhang mit dem Auftragsverhältnis stehen, dem 

Auftraggeber auszuhändigen oder nach vorheriger Zustimmung datenschutzgerecht zu 

vernichten, sofern keine rechtliche Verpflichtung zur Speicherung der Daten vorliegt.. Die 

Vernichtung hat so zu erfolgen, dass eine Wiederherstellung auch von Restinformationen mit 

vertretbarem Aufwand nicht mehr möglich ist. Das Protokoll der Löschung ist auf Anforderung 

vorzulegen.  

 

(3) Der Auftragnehmer ist verpflichtet, die unverzügliche Rückgabe bzw. Löschung entsprechend 

den in vorstehendem Absatz dargelegten Grundsätzen auch bei Subunternehmern 

herbeizuführen. 

 

(4) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemäßen Datenverarbeitung 

dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen über 

das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem 

Auftraggeber übergeben. 
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Haftung 
(1) Auftraggeber und Auftragnehmer haften gegenüber betroffener Personen entsprechend der in Art. 
82 DSGVO getroffenen Regelung. 

 

Kündigung aus wichtigem Grunde 
(1) Der Auftraggeber kann den Hauptvertrag und diese Vereinbarung jederzeit ohne Einhaltung 

einer Frist aus wichtigem Grund kündigen („außerordentliche Kündigung“), wenn ein 

schwerwiegender Verstoß des Auftragnehmers gegen Datenschutzvorschriften oder die 

Bestimmungen dieser Vereinbarung vorliegt, der Auftragnehmer eine geschuldete, rechtmäßige 

Weisung des Auftraggebers nicht ausführen kann oder will oder der Auftragnehmer Kontrollrechte 

des Auftraggebers vertragswidrig verweigert. Jede Kündigung des Hauptvertrags gilt zugleich als 

Kündigung dieser Vereinbarung und umgekehrt. 

 

(2) Ein schwerwiegender Verstoß liegt insbesondere vor, wenn der Auftragnehmer die in dieser 

Vereinbarung bestimmten Pflichten, insbesondere die vereinbarten technischen und 

organisatorischen Maßnahmen in erheblichem Maße nicht erfüllt oder nicht erfüllt hat und dem 

Auftraggeber unter Berücksichtigung aller Umstände des Einzelfalls und unter Abwägung der 

beiderseitigen Interessen die Fortsetzung des Vertragsverhältnisses bis zur vereinbarten 

Beendigung oder bis zum Ablauf einer Kündigungsfrist nicht zugemutet werden kann. 

 

(3) Bei unerheblichen Verstößen setzt der Auftraggeber dem Auftragnehmer eine angemessene 

Frist zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der Auftraggeber zur außerordentlichen 

Kündigung wie in diesem Abschnitt beschrieben berechtigt. 

 

(4) Das Recht beider Parteien, diesen Vertrag fristlos aus wichtigem Grund zu kündigen, nebst 

daraus resultierenden Schadensersatzansprüchen besteht unbeschadet der vorstehend in Abs. 1 

bis Abs. 4 geregelten Fälle. 

 

Sonstiges 
(1) Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten 

Kenntnisse von Geschäftsgeheimnissen und Datensicherheitsmaßnahmen der jeweils anderen 

Partei, auch über die Beendigung des Vertrages hinaus, vertraulich zu behandeln. Bestehen 

Zweifel, ob eine Information der Geheimhaltungspflicht unterliegt, ist sie bis zur schriftlichen 

Freigabe durch die andere Partei als vertraulich zu behandeln.  

 

(2) Sollte Eigentum des Auftraggebers beim Auftragnehmer durch Maßnahmen Dritter (etwa durch 

Pfändung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch 

sonstige Ereignisse gefährdet werden, so hat der Auftragnehmer den Auftraggeber unverzüglich 

zu verständigen. 

 

(3) Nebenabreden liegen nicht vor. 

 

(4) Die Einrede des Zurückbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der im Auftrag 

verarbeiteten Daten und der zugehörigen Datenträger ausgeschlossen. 

 

(5) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berührt dies die Wirksamkeit 

der Vereinbarung im Übrigen nicht. 

 

(6) Für die Rechtsbeziehungen der Parteien gilt deutsches Recht ohne die Verweisungsnormen 

des internationalen Privatrechts. Gerichtsstand ist Dortmund. 
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Anlage 1 – Technisch-organisatorische Maßnahmen 
 

Im Folgenden werden die technischen und organisatorischen Maßnahmen zur Gewährleistung von 

Datenschutz und Datensicherheit festgelegt, die der Auftragnehmer mindestens einzurichten und 

laufend aufrecht zu erhalten hat. Ziel ist die Gewährleistung insbesondere der Vertraulichkeit, 

Integrität und Verfügbarkeit der im Auftrag verarbeiteten Informationen. 

 

 

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO) 

Zutrittskontrolle, die Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen 

personenbezogene Daten verarbeitet und genutzt werden, verwehrt: 

• Empfangs- und Ausweispflicht 

• Zutritt externer Besucher nur in Begleitung 

• Pförtner 

• Sicherheitsdienst 

• Protokollierter Zutritt 

• Zutritt wird durch Zutrittskarten mit strengen Auflagen reglementiert 

• Zutrittskontrollsystem 

• Videokameras 

• Sicherheitstüren 

• Einbruchmeldeanlage 

 

Zugangskontrolle, die es verhindert, dass Datenverarbeitungssysteme von Unbefugten genutzt 

werden können: 

• Eingeschränkter Zugriff auf Datenbanken durch Mitarbeiter der IT-Entwicklung. 

(Berechtigungskonzept). 

• Erstellung von Benutzerprofilen 

• Passwort-Zuweisung basierend auf Passwort-Richtlinie 

• Verwendung eines Intrusion Detection Systems 

• Verwendung von Virenprüfer und Spamfilter 

• Kontinuierliche Überwachung der Infrastruktursicherheit 

• Regelmäßige ISAE-Prüfungen 

• Schutz von Fernzugriffen auf interne Systeme durch Firewall und Authentifizierung 

• Privates Netzwerk mit VPN Zugriff 

 

Zugriffskontrolle, die sicherstellt, dass die zur Benutzung eines Datenverarbeitungssystems 

Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen 

können, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der 

Speicherung nicht unbefugt gelesen, kopiert oder verändert werden können: 

• Zugriff auf System nur durch ausgewählte Administratoren mit entsprechenden Rechten 

• Reduzierung der Anzahl der ausgewählten Administratoren 

• Verschlüsselung von Datenträgern und mobilen Endgeräten 

• Protokollierung der Zugriffe auf Anwendungen und Prozesse 

• Verschlüsselung von Zugangsdaten zu internen Systemen 

• Zugriff auf Daten unterliegt einem Rollen- und Rechtekonzept 

 

Trennungskontrolle, welche sicherstellt, dass personenbezogene Daten, die zu unterschiedlichen 

Zwecken erhoben wurden getrennt verarbeitet werden können: 

• Physikalische Trennung zwischen Produktions-/Test-/Entwicklungsumgebung 
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• Strikte Trennung der Datensätze durch Mandantenkonzept 

• Trennung der Daten nach Verwendungszweck 

 

2. Integrität (Art. 32 Abs. 1 lit. b DS-GVO) 

Weitergabekontrolle, mit der dafür gesorgt wird, dass personenbezogene Daten bei der 

elektronischen Übertragung oder während ihres Transports oder ihrer Speicherung auf Datenträger 

nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können, und dass überprüft und 

festgestellt werden kann, an welchen Stellen die Übermittlung personenbezogener Daten durch 

Einrichtungen zur Datenübertragung vorgesehen ist: 

• Kein unbefugtes Lesen, Kopieren, Verändern oder Entfernen bei elektronischer Übertragung 

oder Transport 

• Sichere VPN-Technologie 

• Anfertigung eines Verfahrensverzeichnisses 

 

Eingabekontrolle, mit deren Hilfe nachträglich geprüft und festgestellt werden kann, ob und von 

wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt 

worden sind: 

• Dokumentation der Eingaben durch Logfiles 

• Autorisierungsrichtlinien  

• Berechtigungskonzept über Active Directory  

 

3. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO) 

Verfügbarkeitskontrolle, d.h. es ist dafür Sorge zu tragen, dass personenbezogene Daten gegen 

zufällige Zerstörung oder Verlust geschützt sind: 

• umfassende Backup-Strategie 

• Berechtigungskonzept 

• Notfallpläne zur Vermeidung bzw. Beseitigung von Downtime 

• Updates und Patches werden zeitnah eingespielt 

• Räumlich getrennte Aufbewahrung von Back-Ups 

• Mehrfach redundante Serverhardware 

• Brandschutzanlage 

• USV 

 

4. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art. 32 Abs. 1 

lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO) 

• Regelmäßige Überprüfung der Wirksamkeit der technischen Schutzmaßnahmen  

• Regelmäßige Schulung aller mit personenbezogenen Daten in Berührung kommenden 

Personen zur Gewährleistung der Einhaltung der gesetzlichen Vorschriften 

• Sorgfältige Auswahl von Subunternehmern/Auftragsverarbeitern 

• Abschluss notwendiger Vereinbarungen mit eventuellen 

Subunternehmern/Auftragsverarbeitern und deren Überprüfung 

• Kundenspezifische Dokumentation von Weisungen und Tätigkeiten im Rahmen der 

Auftragsverarbeitung 

• Unverzügliche Auswertung und Dokumentation von Datenschutzvorfällen 

 

 
 


